
G E Z I C H T S H E R K E N N I N G

Het kan,
hetmag,
enhet
kost niets

Demeestemensenbegeven zich elkedagwel indeopenbare ruim-
te: op straat, inde auto, inde trein.Maar eengedetailleerde lijst
vanalle plekkenwaarwe zijn geweest, enmetwie, zoudenweover
het algemeenals een inbreukoponzeprivacybeschouwen. Als er
gezichtsherkenningwordt toegepast opdebeelden vande vele be-
wakingscamera’swaarhet inonze steden vanwemelt, dankomt
dieprivacy in gevaar.

Omaan te tonenhoe simpel het is om iemandongemerkt te
volgen, hebbenweeerst foto’s verzameld vanmensendie rondhet
NewYorkseBryant Parkwerken (grotendeels afkomstig vande site
vanhunwerkgever).Daarmeegewapendhebbenwedegezichts-
herkenningsapplicatie vanAmazonnaardeopenbarecamera-
beelden vandat parkje latenkijken. Innegenuurbeeldmateriaal
detecteerdeons systeemzo2750gezichten (niet per se van2750
verschillendemensen,want éénpersoonkonop verschillende
beeldenwordengedetecteerd).Daarbijwist de software eenaantal
mensen teherkennen,waaronder—met eenwaarschijnlijkheid
van89%—RichardMadonna, hoogleraar oogmeetkundeaanSuny
College. Totale kosten: een slordige zestig dollar.

OPENBARE WEBSITES
‘Mijn eerste reactiewas: ongelofelijk’, zeiMadonna, toenwecon-
tact opnamenenuitlegdenwatwehaddengedaan. ‘Ik schrok
ervanhoemakkelijk ikblijkbaardoorde softwarewordherkend,
want, nou ja ... je zietmealleen vanopzij.’Wehadden voor ons ex-
periment foto’s verzameld vanopenbarewebsites enwehebben
Madonna voorpublicatie omtoestemminggevraagd.

De afgelopendecenniahebbenbedrijven enparticulierenmil-
joenen camera’s opgehangen zoals diewaarvanwij debeeldenge-
bruikten inBryant Park. Zo is er onbedoeld een infrastructuur voor
massaal politietoezicht gecreëerd. Vroegermoestenalle beelden
door eenmenswordenbekekenomer iemandop te kunnenher-
kennen, zodat het onmogelijkwasommensenmassaal te volgen.
Maarde software voor gezichtsherkenning is zo snel enbetrouw-
baar gewordendat een vormvan volautomatisch toezicht inmid-
dels binnenbereik is.

Endewetgever holt achter de feiten aan.Het gebruik vange-
zichtsherkenning is indeVerenigde Statennauwelijks aan regel-
gevingonderworpen. ‘De technologieheeft zichnog sneller ont-
wikkelddan ikhadgedacht’, zegt Jennifer Lynch, hoofdjurist bij
burgerrechtenorganisatie Electronic Frontier Foundation (EFF).
Ze zegt dat zenu, geziendie snelle ontwikkeling vande technolo-
gie,wat het gebruik vangezichtsherkenningbetreft voorstander is
van een totaalverboddoordeoverheid .

De camera’s inBryant Park zijnmeerdan tien jaar geledenop-
gehangenopdat iedereenkan zienofhet grasveld al is openge-

The New York Times wist met
software van $60 een aantal
argeloze voorbijgangers in een
park te herkennen. Misschien
wel het vreemdste: dit mag.
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steld voor recreanten enhoedrukhet
’swinters opde ijsbaan is. Volgensde
beheerders vanhet plantsoen zijn zeniet
bedoeld als bewakingscamera’s.Maar
ons experiment toont aandat eenpaar
camera’s en software voor gezichtsher-
kenning volstaanom jedagpatroon in
kaart te kunnenbrengen:wanneer je
elkedagopkantoor komt,metwie je
koffie gaat drinken, hoe vroeg jeweer
naarhuis gaat.OphetmomentdatRi-
chardMadonnawerdherkend, ginghij
lunchenmet een sollicitant. Zo zie je dat
zelfs demiddagpauzes vanoppassende
burgers gevoelige informatie kunnen
opleveren.

Depolitie enandereoverheidsinstan-
ties beschikkenbovendienover enorme
cameranetwerken.Combineer datmet
eenuitgebreid fotobestand, zoals een
register van rijbewijshouders, en je kunt
je burgers indehele regio opde voet
volgen.Nietswijst eropdat dit indeVer-
enigde Statenopgrootschaligewijze ge-
beurt.Maar aande technologiehoeft het
niet te liggen. Vorig jaar beweerdenbe-
drijvendat ze livecamerabeeldenopmil-
jardengezichtenkunnendoorzoeken.

Gezichtsherkenningwordt al ingezet
voorhet opsporen van verdachtenen ver-
miste kinderen.Maarburgerrechtenor-
ganisatieswaarschuwen voorde funeste
invloedopde vrijheid vanmeningsuiting
als deoverheidmensen zomaar kan vol-
gen—of bijvoorbeelddeelnemers aan
eenbetogingkanherkennen.

Dat is geen theoretische angst: toenna
dedood vanFreddieGray in eenpolitie-
cel in 2016 tegendepolitie vanBaltimore
werdgedemonstreerd,werdenbeelden
inde socialemediametbehulp vange-
zichtsherkenning afgezocht opbetogers
tegenwie eenarrestatiebevel liep. ‘Als de
overheid eenmaal in staat is om jeoveral
te herkennenen te volgen, kun jenooit
meer aanhetmaatschappelijk leven
deelnemenof je ergensover uitspreken

zonder je identiteit bloot te geven’, zegt
Jennifer Lynch.

MISBRUIK
NewYork isnog langniet zover alsChina,
waardeoverheidongeveer ééncamera
opelke zevenburgersheefthangen.Maar
volgensdeburgerrechtenvereniging
ACLUkanalleenaldepolitie vanLower
Manhattanoverdebeeldenvanmeer
dannegenduizendcamera’sbeschikken.
‘Wevergelijkencamerabeelden inde
buurt vaneenplaatsdelictmet foto’s van
mensenmeteenstrafblad’, laatpolitie-
woordvoerder JessicaMcRorieper e-mail
weten. ‘Weverzamelennietmassaalwil-
lekeurigebeeldenvanonzeeigencame-
ra’s, internetof socialemedia.’

Amazon is een vandebedrijvendie
gezichtsherkenning voorparticulieren
aanbieden. Vandie ookdoor ons ge-

bruikte applicatie, Rekognition,worden
door het bedrijf vooral de positieve toe-
passingen geroemd, zoals het opsporen
van vermiste kinderen. Amazon zegt dat
klanten zich aandewetmoetenhouden
en andermans rechtenmoeten respec-
teren,maar krijgt kritiek omdat het
zijn technologie ook aanopsporings-
instanties slijt. InOregonbijvoorbeeld
wordt Rekognitiondoor de politie van
WashingtonCounty al gebruikt omda-
ders op te sporen, ookbij lichte vergrij-
pen zoalswinkeldiefstal. Endepolitie
vanOrlando in Florida is er eenproef
mee gestart.

Amazonwijst eropdatRekognition
alleenmogelijkhedenoppert engeen
knopendoorhakt, endathetwaarschijn-
lijkheidspercentage van elke identifi-
catiemoetwordenmeegewogen inde
menselijkebesluitvorming. Als het om
ordehandhavinggaat, adviseert het be-
drijf alleen af te gaanop treffersmet een
waarschijnlijkheid vanminimaal 99%.
Maar criticiwijzen eropdat debereke-
ning vandiepercentages ondoorzichtig
is endathet bedrijf gebruikers ookniet
kandwingen zich aandienorm tehou-
den.Geen vanonze treffers inBryant
Park voldeed eraan.

MattWood, hoofdkunstmatige intel-
ligentie bij AmazonWebServices, geeft
toedatRekognitionmisbruikt kanwor-
den, net als andere informatiewaarover
justitie kanbeschikken. ‘Als opsporings-
instanties iemands rechten schenden,
moeten ze zichdaarvoorbij de rechter
verantwoorden’, vindthij. Enhij zegt
dat het bedrijf noggeenmeldingen van
justitieelmisbruikheeft gekregen. Toch
heeft deACLUhet bedrijf in januari per
brief gevraagdomdezedienst nietmeer
aan tebiedenaanpolitie enandereover-
heidsinstanties.Deorganisatie vindt dat

NOG EENS DUIZENDEN CAMERA’S IN NEW YORK

Naast de came-
ra’s waarover
in het artikel

gerept wordt, hangen
er nog veel meer in
New York. Volgens
een inventaris van The
New York Times be-
gon de Metropolitan
Transportation Autho-
rity (MTA) vorig jaar
een experiment met
de kentekenplaatca-
mera’s die bij de toe-
gangswegen tot de
stad staan opgesteld.

Doel was om te
kijken of mensen te
herkennen waren door

hun voorruit. Maar vol-
gens TheWall Street
Journal was dit pro-
ject, dat veel kritiek
kreeg, onsuccesvol.

Ook het Depart-
ment of Transporta-
tion heeft in de hele
stad honderden ca-
mera’s hangen om het
verkeer te monitoren
(de beelden kan het
publiek gewoon online
bekijken). Deze came-
ra’s zouden evenwel
een te lage resolutie
hebben om gezichts-
herkenning mogelijk
te maken. Tot slot

beschikken ook de
LinkNY-kiosken, die
zorgen voor gratis wifi
in de stad, over twee
veiligheidscamera’s.

Maar de eigenaar
van de kiosken wei-
gert mee te werken
aan gezichtsherken-
ning en politie en jus-
titie hebben een ge-
rechtelijk bevel nodig
om toegang te krijgen
tot de beelden. Toch,
stelt de Times, roept
de aanwezigheid van
deze duizenden ca-
mera’s privacyvragen
op.

Dit artikelwerd
geselecteerduit
360Magazine, het
besteuit de inter-
nationale pers. a 20
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Amazonwatbetreft debescherming van
burgerrechtenachterblijft bij Google
enMicrosoft. ‘Depromotieteksten voor
Rekognitionklinkenals eenhandleiding
voor eendictatuur’, stond vorig jaar te
lezen in eenpersbericht vanNicoleOzer,
hoofd technologie enburgerrechtenbij
deCalifornischeACLU-afdeling.

GEEN WETTEN
Er zijn indeVerenigde Statengeen fe-
deralewettendiehet gebruik vange-
zichtsherkenning aanbanden leggen.
Demeeste statenhebbendaar ookgeen
regelgeving voor (met Illinois enTexas
als twee vandeweinigeuitzonderingen).
Net alsNewYork, al is daar vorig jaar
indegemeenteraadwel een voorstel
ingediend voor een verordeningombe-
drijven te verplichten inzage te geven in
hungebruik vandeze technologie.Dat
zoudan van toepassing zijn opons ex-
periment,maarniet ophet gebruik van
gezichtsherkenningdoorpolitie en justi-
tie. ‘Juridischgezien zittenwenog inhet
WildeWesten’, zegt Jennifer Lynch van
deEFF.

Dat gebrek aan regelgeving zet dedeur
open voor eenbreed scala aan toepassin-
gen. In 2007 voegde eenpolitiekorps in
Arizona foto’s vanalleHondurese rijbe-
wijshouders en veroordeelde criminelen
aan zijndatabase toe. En volgens een
rapport vanonderzoeksterClareGarvie
vanGeorgetownLawSchoolwordenbij
eenkorps inFloridamaandelijks acht-
duizend zoekopdrachtenuitgevoerd
zonderdat de agentendaarvoor eenge-
rede verdenkingmoetenhebben.

Critici alsGarvie endeEFFhebbenwel
voorstellen voor regelgeving gedaan: dat
instanties alleen zoekopdrachtenmogen
uitvoerenals er sprake is van eengere-

de verdenking.Dathet gebruik vaneen
databasemet gezichten van rijbewijs-
houders alleen is toegestaan in levensbe-
dreigende situaties. Endatmensenniet
mogenwordengevolgdopgrond van
hun ras, geloof of politieke overtuiging.
Amazon roept zelf ookop tot het creëren
vaneen juridischkader voormenselijke
controle en transparantie.Maar volgens
sommigen is de technologie zo gevaar-
lijk dat regelgevingniet volstaat.

‘Demensheidkanniet gedijen als de
technologie voor gezichtsherkenning
niet verbodenwordt’, klonkhet vorig
jaar in eenartikel vanWoodrowHartzog,
hoogleraar recht en ICTaanNortheas-
ternUniversity, enEvanSelinger, hoogle-
raar filosofieaanhetRochester Institute
of Technology.Hartzog vindt dat ge-
zichtsherkenning radicaal verschilt van
andere vormen van toezicht enunieke
gevaren in zichbergt. Je kunt je gezicht
moeilijk verbergenenhet kan, anders
dan vingerafdrukken, vangrote afstand
wordenwaargenomen.Grotebestanden
metdepersoonsgegevens enpasfoto’s
vanoppassendeburgers, zoals het rijbe-
wijsregister, bestaanal. Ende camera’s
dienu indeopenbare ruimtehangen,

volstaanal bijnaomeen vormvanmas-
saal toezicht via gezichtsherkenningop
te zetten.

Maarhet ismisschien te laat voor een
moratoriumof een verbod.ClareGarvie
wijst eropdat gezichtsherkenning al
door tal vanAmerikaansepolitiekorpsen
wordt gebruikt. ‘Wekunnenpolitie en
justitie niet tot twintigste-eeuwse tech-
nologie veroordelen louter omdat er ge-
varenklevenaande technologie vannu’,
zegt ze.

RichardMadonna,demandiewij in
BryantParkherkenden,heeftwelbegrip
voordat standpunt.Hij zegtdathij aan-
vankelijk schrok toenhij vanonshoorde,
maardathij alsartsmetzijnstudenten
ookvaakpraatoverhetafwegenvanrisi-
co’s tegenvoordelen.Hij snaptweldat
gezichtsherkenningenormevoordelen
kanbieden.Maarmisbruik ligtopde loer,
zegthij, alsparticulierenof instantiesdie
technologiegebruikenomdegangenna
tegaanvanhelegroepenmensenofwil-
lekeurigeburgers—zelfs iemanddie toe-
valligdoorBryantPark loopt.

Bron: The New York Times
Vertaler: Frank Lekens

89%
Het systeemdetecteerde
2750 gezichten, waaronder,
met eenwaarschijnlijkheid
van 89%, dat van hoogleraar
RichardMadonna.

ER ZĲN IN DE VS
GEEN FEDERALE
WETTEN DIE HET
GEBRUIK VAN
GEZICHTS-
HERKENNING
AAN BANDEN
LEGGEN
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